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Aamun aiheilta

* Microsoft tietoturvayrityksena

 Liiketoimintasovellusten tietoturvaominaisuudet: Dynamics 365
« Paasynhallinta ja vahva tunnistautuminen

» Tiedon luokittelu ja suojaaminen

* Pilvisovellusten kaytdn seuranta ja hallinta

* Yhteistyokumppanien identiteetinhallinta



Microsoft =
tietoturvayritys




Lilketoimintaympariston muutokset

Uudet mahdollisuudet |Uudet uhat

 Jokainen organisaatio on * |dentiteettiin kohdistuvat
nyt teknologiaorganisaatio hyokkéaykset ovat

. Tyota tehdéan sijainnista kolminkertaistuneet
riippumatta, yha viimeisen vuoden aikana
monipuolisemmalla  Perinteiset tietoturvatydkalut
sovellus- ja laitekirjolla eivat ole pysyneet

- Dataa on kaikkialla ja sita muutoksen perassa
syntyy kaikista alykkaista » Pelkat asiantuntijat eivat
laitteista riita kyberturvan kasvaviin

tarpeisiin




Microsoft Intelligent Security Graph

Unique insights, informed by trillions of signals \ Shared threat data
from partners,
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law enforcement
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Miten Microsoft suojaa sinua ja ymparistdjasi
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Hallintavastuu: On-premises > laaS > PaaS > SaaS

On Premises Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

Applications — Applications Applications Applications

Data Data Data Data

You manage

Runtime Runtime Runtime

Middleware Middleware Middleware Middleware

You scale, make
resilient & manage
1
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Virtualization Virtualization Virtualization Virtualization
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On-

Responsibility prem laas Paa$ S5aas

Tietoturvavastuut e anmtpement
Client endpoints
* My0s SaaS-mallilla hankittavissa

Account & access

liketoimintasovelluksissa on _— e ey
merkittavaa tietoturvavastuuta \dentity & directory
asiakkaan puolella | infrastructure
« Data, paatelaitteet, kayttajahallinta, Application
identiteetti vaativat kukin omat
tarkkaan mietityt hallintakaytanténsa WETE LT L
e ...Jatietoturvan toteutukseen Operating system

kehitetyt omat SaaS-palvelunsa

Physical hosts .
Physical network .
Physical datacenter .
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https://docs.microsoft.com/en-us/learn/modules/intro-to-security-in-azure/2-shared-responsibility

Dynamics 365
tietoturvan
ominaisuudet




Taustalla globaalin pilvipalvelun infrastruktuuri
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Fyysinen tietoturva
palvelinkeskuksissa

. o huippuluokkaa
Tieto replikoituu kahden

palvelinkeskuksen valilla
l&hes reaaliaikaisesti

Tieto aina kryptattua,
palvelun tydntekijoilla ei

pysyvaa paasya dataan

Yksi Region sisaltaa
kymmenittédin Dynamics 365
—asennuksia (Scale Group)

Yksi Scale Group siséltaa
kymmenittain palvelimia,
jotka palvelevat sen
asiakasymparistoja

Versiopaivitykset ajetaan
viikoittain pienimmasta
Regionista suurimpaan

(Oceania -> Europe/NAM)



Kayttooikeushallinta Dynamics 365 -sovelluksessa

* Mihin sovelluksiin kayttaja saa

kirjautua?
Kayttooikeusroolit [l Liiketoimintayksikot Ryhmat Mitka toiminnot & t|etuetyyp|t ovat
saatavilla?
Mita tietueita kayttaja nakee?
Hierarkiat Kenttatason C e gt Cae g
aka suojaus Mita tietuelomakkeen kenttia kayttaja
R nikee?

Mita muutoksia/lisayksia kayttaja saa
Ympéristét Sovellusmoduulit tehda tietueille?
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Muutosseuranta Dynamics 365 -sovelluksessa

= - Uusi [ Poista aktivointi ‘% Yhdista | “ = Lisaa markkinointiluett.. R, Delegoi [l Léhets linkki sahk Seurantayhteenvedon nakyma

I Poista muutoshistoria W Ota suodattimet kaytté6n tai poista ne kéytosté

g Yhteyshenkils: Yhteyshenkils Muutospaivamaar.. ¥ | Tapahtuma ¥ | Muuttanut v | ¥ | Tietue Entiteetti ~ | Toiminto
ullz -
o=
Markku Suommen 9.10.2019 21.11  Kéyttd WWW:n kautta SYSTEM & Business Studio Kayttaja Kayttd
9.10.2019 21.01 Paivita Johanna Johtaja EX Teppo Testaajanen  Yhteyshenkild  Paivita
Yhteenveto Tiedot Seurantahistoria Liittyvat . )
9.10.2019 21.01 Paivita Johanna Johtaja Ex Heikki Hemmo Yhteyshenkilé  Paivita
| R . . 9.10.2019 21.00 Paivita Johanna Johtaja EX Teppo Testaajanen  Yhteyshenkilo  Paivita
s Seurantahistoria
€ 9.10.2019 21.00 Paivita Johanna Johtaja X Matti Mattinen Yhteyshenkilé  Paivita
EY Suodatus: | Kaikki kentat M 9.10.2019 21.00 Paivita Johanna Johtaja E% Heikki Hemmo Yhteyshenkild  Paivita
0 =
A [ POISTA MUUTOSHISTORIA 9.10.2019 21.00 Péivita Johanna Johtaja BB Aatu Aataminen Yhteyshenkils  Péivitd
9.10.2019 21.00 Paivita Johanna Johtaja Ex Johanna Johtaja Yhteyshenkild  Paivita
Muutospéivéméard | Muuttanut Tapahtuma Muutettu kenttd Vanha arvo Uusi arvo
9.10.2019 21.00 Paivita Johanna Johtaja X Aatu Aataminen Yhteyshenkilé ~ Paivita
- 14.10.2019 11.51  Business Studio Paivita Tehtavanimike Ylijohtaja Managing Consultant
Eé 9.10.201921.00 Paivita Johanna Johtaja EX] Aatu Aataminen Yhteyshenkild  Paivita
17.6.2019 1611 pysiness Studio Liits entiteetit L )
.10. . Fivita ohanna Johtaja & Paaasiakas siakas aivita
@ 9.10.2019 20.59  Péivit: Joh: Joht: & P k Asiak Paivit
17.6.201916.09 gysiness Studio  Liité entiteetit
@ . . . 9.10.2019 20.59 Paivita Joh: Joht: Aatu Aat: Yhteyshenkild Paivita
5.2.2019 943 Bysiness Studio Paivita Tila Passiivinen  Aktiivinen e ohannajontaa IR Aatu Aataminen eyshentio v
@—] T?\an syy Pass.m./mem Akt”_\{men 9.10.2019 20.59 Luo Johanna Johtaja X Aatu Aataminen Yhteyshenkilé  Luo
2.11.2018 1342 Bsiness Studio  Paivits Tila Aktiivinen Passiivinen
g Tilan syy Aktiivinen Passiivinen 9.10.2019 20.59 Paivita Johanna Johtaja Ex] Heikki Hemmo Yhteyshenkild  Paivita
28.9.2018 9.25 Bsiness Studio Paivits Yrityksen nimi & Elisa Ap... [ Elisa Oyj
. 9.10.2019 20.59 Luo Johanna Johtaja Ex Heikki Hemmo Yhteyshenkilé  Luo
289.2018 9.23 Bysiness Studio  Paivitd Matkapuhelin 0407432381
ke 12.4.2018 1413 Bysiness Studio Paivita
) 1242018 14.06 g ciness Studio Luo Ala salli fakseja Salli 1- 250 /5000+ (0 valittu)



Lukuseuranta Microsoft 365 -hallintakeskuksessa

More information
[ Records management

Audit log search

IEI Data governance
Classification ome > Audit log ch
Home > Auditlog searct ClientlP: 194.86.38.38:30897
@ Supervision L e ) Correlationld: 00000000-0000-0000-0000-000000000000
i Data loss prevention
= AU d “t ‘Og Sea rCh CreationTime: 2019-10-14T08:51:29
& Threat management Sear.ch CrmOrganizationUniqu org08527572
- Records management eName:
= Mail flow Entityld: 2{54d696-413e-2811-a959-000d3ab0cb37
Information governance EntityName: contact
£ Data privacy Fields: .
Supervision Date ¥
/O Search - -14 Id: 4af5c59d-3d85-40bf-926f-d0ed4ebae3db
Threat management .
InstanceUrl: https://t .crmé.dynamics.com/
Content search F 2019-10-14
v ItemType: Dynamics365
Mail flow .
10-14 ItemUrl: https://| .crmd.dynamics.com/!
End date etn=contact&pagetype=entityrecord&id=2f53
Productivity app discovery Data privacy . B o i . 000d3ab0cb37
: - B Message:]
eDiscovery
. Searcn -
Operation: CrmDefaultActivity
k. Reports :
Content search Cf -1 Organizationid: 1ad93183-cOec-4f27-96a7-13f56a96d3e0
- S PrimaryFieldValue:
20 -14
Query:
Productivity app discovery QueryResults:
. RecordType: 21
eDiscovery .
3 ResultStatus: Success
ServiceContextid: 00000000-0000-0000-0000-000000000000
14 Reports 2019-10-14
ServiceContextldType:




Varmuuskopiot (backup) ja ymparistot

Dynamics 365 Administration

Power Platform - Admin center (preview)

There's a better way to manage your instances. Try the new Admin center

INSTANCES ~ UPDATES  SERVICE HEALTH [N ULE L33 (013 F New backup

Environments Environments > ELISA D365 Demo > Backups

Manage backups

Analytics &
Use backups to protect data and service availability. Learn more in this overview .

Backups for: |ELISA D365 Demo v )
Capacity System  Manual
L... DATE (UTQ) CREATED BY  STATUS STORED ON
Common Data
10/13/2019 11:00:00 PM System Available Dynamics 365 Service System backups available starting from
10/12/2019 11:00:00 PM System Available Dynamics 365 09/18/2019 4:30 PM
Microsoft Flow
10/11/2019 11:00:00 PM System Available Dynamics 365
10/10/2019 11:00:00 PM  Systern Available  Dynamics 365 Remadmss Select a backup to restore
10/9/2019 11:00:00 PM System Available Dynamics 365 Wed Sep 18, 2019 Select or enter time ™
3 Help + support N
10/8/2019 11:00:00 PM System Available Dynamics 365 2:30 PM
10/7/2019 11:00:00 PM System Available Dynamics 365 &, Data integration 3:00 PM
& Data gateways 3:30 PM
O Data policies g 4:00 PM

4:30 PM
15 @ Admincenters ™~ R



Microsoft 365
tietoturvan
palvelut




Yleisimmat uhat pilvipalveluissa

Vaarinkayttaja saa haltuunsa kayttajan tunnuksen & salasanan ja kirjautuu kayttajan

ldentiteetin varkaus / tunnuksella pilvipalveluihin
murtam | nen «Vaarinkayttaja pystyy esiintymaan kayttajana

*Paasy resursseihin

Infor | aatlon *Nykyiset tytkalut mahdollistavat sujuvan jakamisen ja ryhmétyoskentelyn
A A A - *Haasteena informaation leviaminen ei-tarkoitetuille henkildille ja informaation vaarinkayttd
vaarinkaytto ’ 4

. *Epamaaraiset sovellukset
Varjo |T +Haitallinen toiminta murtautumisen jélkeen
*Lateraalinen siirtyminen




Yleisimmat uhat — Microsoftin ratkaisut

ldentiteetin varkaus / * Ehdollinen paasynhallinta (Azure AD Conditional Access)

. * Mahdollisuus vahvaan tunnistautumiseen (MFA)
murtaminen e Intune

|nf0rmaat|on » Azure Information Protection (AIP)

vaarinkaytto

Varjo T « Advanced Threat Protection ja Cloud App Security




MICFOSOft 365 E5 Securlty Microsoft Cloud App Security

Extends protection & conditional

P rOte Ctl on acCross th e attaCk kl | I Ch aln access to other cloud apps
Oo— @
Office 365 ATP Azure AD Identity g-
Malware detection, safe links, Protection » ¥ Exiiltrate
and safe attachments Identity protection & conditional access o datn
C O @ 0 L7
(") Brute force account or Attacker collects I\; Atta;lfer accesses

Phishing Open = . reconnaissance & sensitive data

mail attachment stolen aig‘fcount credentials configuration data

= > @) .

\\ “\\ “““““““““
“._ Clicka N
TSt RIN - . Exploitation Command
... &Installation & Control

824
Browse to S22 ==2 —=
awebsite User account Attacker attempts Privileged account Domain
is compromised lateral movement compromised compromised
® @ @ @
Windows Defender ATP Azure ATP

Endpoint Detection and Response Identity protection .
(EDR) & End-point Protection (EPP) e&sa-



|dentiteetin suojaaminen

Loppukéayttdja on aina tietoturvan heikoin lenkki

Tapoja saada kayttajan tunnukset tietoon on useita. Yleisin ja konkreettisin esimerkki
sahkopostin kalasteluviestit

|dentiteetin suojaamisella hankaloitetaan vaarinkayttoa

« Vaikka varas saisi tunnuksen ja salasanan tietoonsa, ei niilla paase kirjautumaan ellei laite ole luotettu

Vahva tunnistautuminen (MFA) vs ehdollinen paasynhallinta (Conditional Access)
*  MFA:lla ei pystytd _estamaan_ kirjautumista

*  MFA pystytdaan kiertdamaan vanhakantaisella kirjautumisella (legacy authentication)
https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/09/ttn201809261243.html

«  MFA on loppukayttajalle "rasittavampi”

Asianmukaisesti toteutettu moderni padsynhallinta on loppukayttgjalle lahes
nakymaton, mutta estaa tietomurrot tehokkaasti


https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/09/ttn201809261243.html

Modernin paasynhallinnan periaate

« Maaritellaan paasyehdot Conditional access
° Ryhmajasenyys Conditions _ Requirements
- Luotettu laite (Tydasema / Mobiili) R e { Mgﬁ:;: o
«  Sovellustyyppi (Client / Selain)
- Verkkosijainti N
. o . . . ocoo MFA
« Maaritelladn padsymekanismi el

+ Sallitaan kaytto
+  Estetaan kaytto : B On-Premises applications

+ Sallitaan, mutta vaaditaan vahva tunnistautuminen (MFA)
* Vaaditaan laitteen rekisterdinti Intuneen

» Ehtoja ja mekanismeja yhdistelemalla voidaan luoda haluttuja skenaarioita

s>



TyO0aseman paasynhallinta vuokaaviona

Requesting Access Authentication
from Workstation OK?

Trusted device? Access granted

Access Denied Client or Web Browser

Browser ? Require MFA MFA Successful?

Client

Access Denied Access Denied

(A) = Yrityksen toimialueeseen liitetty tydasema

(B) = Muu tybasema, esim. Kotikone



Azure Information Protection Elisa

Tiedostojen luokittelu, merkintéa ja suojaaminen

Luokittelu voi olla kayttajavalintainen tai automaattinen

+  Elisa suosittelee kayttajapohjaista luokittelua kulttuurin
jalkauttamiseksi

Tiedostojen seuranta

«  Kayttgjat ja yllapitajat voivat seurata (tracking site)
suojaamiaan tiedostoja

*  Voidaan estaa paikallinen kopiointi, tulostus, kuvakaappaus,
postin jatkolahetys

*  Oikeuksien peruuttaminen

Suojaus kulkee dokumentin mukana
*  USB - tikut, S&hkopostin liitteet

suosittelee

Kayttéonotto hallitusti PoC — mallisesti

Tehd&aan maaritykset
Julkaistaan saannot ainoastaan halutulle kayttajaryhmalle

Voidaan toteuttaa asiakastytpajana

Mahdollista kohdistaa eri saantoja eri kayttajaryhmille

Mahdollista maarittaa super user (saa auki kaikki
tiedostot)

Kassakaappitunnus, tai splitattu salasana parille taholle



Cloud App Security

25

Tunnista ja hallitse "Varjo
IT” — sovelluksia ja niiden
riskitasoja

Suojaa ja valvo
sensitiivista informaatiota
missa tahansa
pilvipalvelussa

Suojaudu kyberuhkia
vastaan ja tunnista
epailyttavia kaytoksia

Cloud App Security Discover = Control ~  Alerts 28

£ Cloud App Security Discovery

Cloud Discovery open alerts

28 5875 3861 95wl hoo

A G B Risk level cotepories | e 9]
ned ]
e ]
o - 20
_— 890
£ Users | high ri
_ 68
o} 60
o/ d app: ] e B by T B Top B
]
] 120 M8
0 B e 109 GB 18 M8
] 110 M8
v Sy V7 98 M8
© 97 M8
head s locati B




Cloud App Security

Browse by category: To - 20 of 526 apps New policy from search +
> Discover ~
Q. Search for category.. App Score ¥ Actions
Cloud Discovery dashboard
oi r Hosting services 32K . Janrain s Q
iscovered apps ) CRM
IT services 1.8K 3
. H
Discovered resources
Accounting and finance 14K
IP addresses T %ugarCRM 8 o
E-commerce 759 CRM .
Users H H H H :
B Tietoturvaominaisuuksiin
Business management 734
| Cloud app catalog Pipedrive perUStUVa pISteytyS 7 Q
Human-resource managem... 693 CRM
= H
T Create snapshot report Marketing =
TAG APP
E Control oy v CRM 526 Pipedrive is a CRM & pipeline management tool that helps you focus on actions that matter. 5
Sanctione
GENERAL
Templates Operations management 470 Create app tag...
Category: CRM Headquarters: United States Data center: Un
Health 440 APP SCORE
0 Alerts Hosting company: Rackspace Founded: 2010 Holding: Privaty
Security e Request scare update...
Domain: *.pipedrive.com Terms of service: pipedrive.com/e.. Domain registra  Qverride app score...
Content management 373
Sove”ustyype|tta|n ryhm|te|ty Consumer popularity: 10 Privacy policy: pipedrive.com/en/p... Logon URL: ap] NOTES
a News and entertainment 363 add
App Cata|Og -tletOkanta Vendor: window.NREUM Data types: — Disaster Recove notes...
Collaboration 361 APP DETAILS
9 SECURITY
Data analytics 335 Edit...
Latest breach: — Data-at-rest encryption method ° Multi-factor autmercation
Development tools 319
IP address restriction @ User audit trail Admin audit trail
Education 309
Data audit trail @ User can upload data Data classification
Project management 241
@ Remember password User-roles support File sharing
supply chain and logistics 240
@ valid certificate name @ Trusted certificate Encryption protocol: TLS 1.2
Cloud storage 229
o Heartbleed patched HTTP security headers: 6 Supports SAML
Transportation and travel 227
@ protected against DROWN @ Penctration Testing Requires user authentication -
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Azure AD B2B ja ulkoiset identiteetit

27

Liiketoimintasovellusten kayttajat eivat ole enéa vain talon sisalta tulevia
tyontekijéita vaan kasvavassa maarin muita osapuolia (asiakas, kumppani)

Azure AD B2B erottaa autentikoinnin ja auktorisoinnin toisistaan

Ulkoiset tahot kuten kumppanit tai asiakkaat voivat kayttda omaa
identiteettidan palveluissa

Azure AD:ssa hallinnoidaan globaalisti jo yli miljardi identiteettia

Itsepalvelutoiminnot rekisterdintiin tai automaattinen provisiointi
Elinkaaren hallinta (esim. poistuvat kumppanin tyontekijat)
Kayton seuranta




Ulkoisen kayttajan kutsuminen Dynamics 365:een

1. Kayttdjan tydésahkopostiosoite 2. Ulkoinen kayttaja saa sahkdpostiinsa 3. Ryhmaélle luvitetut ja lisensoidut

kutsutaan mukaan Azure AD -ryhmé&an kutsuviestin organisaatioon liittymiseen sovellukset ovat kaytettavissa

Microsoft Azure
I e SS STUDIO > Groups - All groups > External Of = 0 I Uusi % Avaaorganisaatiokaavio [ Poista aktivointi "B Yhdista
Create a resource External Dynamics 365 users - Members o
= . Asiakas: Asiakas
Home _ " .
B » e addmembers @ Remove L) Refresh T Import m @ Elisa Oyj
¥ Dashboard @ 7]
A Try out the new Groups experience improvements (improved searc
All services | & Yhteenveto Myynti  Yhteydet Lisdtiedot Liittyvat
* FAVORITES Direct members g ¢ R
—_— Omistaja . o +
A o N
& Azure Active Directory ) ‘ . € . N N Alkajana
Name Type  Email ervet est-kayttajaksi Elisa Business St o] £, Business Studio
558 All resources - ) . o RS VoK Kigalx ‘ Kirjcita muistiinpanc ]
Niiranen Jukka T User  jukka.t.niiranen@elisa.fi " nero
[®) Resource groups B .. riin Ver B 0102345
®E App Services )
B Julkaise seinalli automaattisesti Microsoft
B 365 tietoturvapalveluiden kéyttégnotto
= ASIAKASTIEDOT Eilen 14
@ Asiakkaan nimi Mahdollisuus: Business Studio loi kohteell
= \siakas: Elisa Oy
B Elisa Oyj
B
= Puhelin © Tykkis | © Vastaa
& 0102 6000

2 elis>



Dynamics 365 Portals ja ulkoiset kayttajat

« Julkisen portaalin kautta
tarjottava nakyvyys asiakkaan tai
yhteistyotahon omiin tuotteisiin,
palveluihin, tietoihin

« Uuden kayttajan rekisterdinti
itsepalveluna, taman omassa
Office 365 —kaytdssa olevalla
tunnuksella

* Ei erillisia tunnuksia hallittavaksi

* Azure AD:n tarjoamat palvelut
hyddynnettavissa identiteetin
suojaamiseen

29
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Yhteenveto

* Moderneissa pilvipohjaisissa SaaS-sovelluksissa on paljon valmiita
toimintoja liiketoimintatiedon turvaamiseen

« Asiakkaalla on kuitenkin vastuu varmistaa, etta suojautuminen uhkia
vastaan kattaa identiteetit ja paatelaitteet

* Microsoft 365:sta 10ytyy laaja valikoima tuotteita tietoturvan hallintaan
pilviymparistossa

« Elisan tietoturvatyOpajat auttavat alkuun: https://yrityksille.elisa.fi/tyopajat



https://yrityksille.elisa.fi/tyopajat

TietoturvatyOpajat

Office 365 tietoturva kuntoon Elisan monipuolisten tydpajojen avulla

Tietoturva tyOpaja 1: ldentiteetin ja
informaation suojaaminen

Ehdollinen paasynhallinta ja vahva
tunnistautuminen (Azure AD Conditional Access,
MFA)

Datan ja dokumenttien luokittelu ja
suojaaminen (Azure Information Protection)

Identiteettien kayton ja kirjautumisten
monitorointi ja valvonta (Advanced Threat
Analytics)

Office 365 — tietoturvaominaisuudet
(Message Encryption, Data Loss Prevention)

Windows 10 — tietoturvaominaisuudet (mm.
Credential Guard)

Tietoturva tyopaja 2: Kehittyneilta uhkilta
suojautuminen ja monitorointi

Sahkopostin ja dokumenttien suojaaminen
(Office 365 Advanced Threat Protection)

Pilvi-identiteettien kayton ja kirjautumisen
suojaaminen (Azure Advanced Threat Protection)

Tybaseman suojaaminen (Microsoft Defender
Advanced Threat Protection)

Sovellusten suojaaminen (Cloud App Security)

Uhkien monitorointi ja valvonta (Office 365
ATP Plan 2)

Julkipilven SIEM (Azure Sentinel)




Kiitos!

https://yrityksille.elisa.fi/tyopajat



https://yrityksille.elisa.fi/tyopajat

